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RESUMO

Este artigo buscou identificar os Fatores Criticos de Sucesso (FCS) para a implantagao de
uma Politica de Seguranca da Informacdo (PSI) em um 6rgdo da Administracdo Publica
Federal. Apesar de as “melhores praticas” em seguranca da informagdo encontrarem-se
normatizadas através da familia de normas ISO/IEC 27000 (2005), os FCS variam de uma
institui¢do para outra. O objetivo foi disponibilizar informacdes a um 6rgao da Administracao
Pablica Federal que possam subsidiar o projeto de implantacdo de uma PSI e sua
sustentabilidade. A pesquisa estd baseada nos estudos de Rockart (1979) sobre as dimensdes
dos FCS. A elaboracao dos FCS foi baseada nos prognésticos de Porter (1986), deduzidos dos
estagios do ciclo de vida dos produtos, os quais foram parcialmente validados por um
questiondrio estruturado aplicado aos gestores e demais servidores do 6rgao da APF estudado,
através do teste Kolmogorov-Smirnov. A metodologia utilizada foi baseada no método
hipotético-dedutivo de Popper e os resultados encontrados apontaram os FCS para a
implantacdo da PSI.

Palavras-chave: Fatores Criticos de Sucesso, Ciclo de Vida do Produto; Seguranga da
Informacao.

ABSTRACT

This paper sought to identify the Critical Success Factors (CSF) for the implementation of an
Information Security Policy (ISP) in an organ of the Federal Public Administration (FPA).
Although the "best practices" in information security find themselves legislated through the
family of ISO / IEC 27000 (2005), the CSF vary from one institution to another. The
objective was to provide information to an agency of the Federal Public Administration in
order to support the effective implementation of a ISP and its sustainability. The research is
based on Rockart’s (1979) studies on the dimensions of the critical success factors. The
development of CSF was based on Porter’s (1986) predictions , deduced from the stages of
the life cycle of the products, which were partially validated by a structured questionnaire
applied to managers and other staff of the FPA agency studied, using the Kolmogorov-
Smirnov test. The methodology used was based on the hypothetical-deductive method of
Popper. The obtained results indicated the CSF for the implementation of ISP.

Keywords: Critical Success Factors, Life Cycle of the Products, Information Security.
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1. INTRODUCAO

“A sociedade da informacdo retrata a crescente importancia que a informagdo, o
conhecimento e as inovacdes tecnolégicas assumem na contemporaneidade” (ARAUJO;
ROCHA, 2009).

A informagao é um ativo cada vez mais importante para os negdcios de uma organizacao.
A protecdo eficaz da informacdo organizacional tornou-se prioritaria (QUINTELLA;
MELLO, 2008).

Os 6rgdos e entidades governamentais sdo organizacdes complexas e com amplo alcance
de suas atividades, lidando com informag¢des importantes, para a prestagao de servigo publico
ao cidaddo, e também para a tomada de decisdes estratégicas de Estado (TROMPOWSKY,
2010).

A seguranca da informacgdo diz respeito a protecdo da informacgdo contra ameacas que
possam valer-se das vulnerabilidades deste ativo, preservando-o em suas propriedades
fundamentais: disponibilidade, integridade, confidencialidade e autenticidade (ABNT, 2005).

Segundo Snee (2007), pessoas sdo vistas como a base fundamental para qualquer mudanca
organizacional. Ou seja, sem o devido apoio, apenas uma norma para guiar o processo de
introducdo de seguranga da informacdo nao € suficiente. Devem-se considerar as
caracteristicas criticas dos usudrios, pois eles serdo responsdveis pela adesdo e
sustentabilidade da Politica de Seguranca da Informacao e melhorias advindas da mesma.

O interesse pela gestdo da seguranca da informa¢do vem aumentando proporcionalmente
ao surgimento de novas ameacas advindas de diferentes meios, sejam elas humanas ou
tecnoldgicas. Este interesse pode ser observado através de mudangas visiveis no cendrio
organizacional, onde se percebe maior preocupacdo sobre a necessidade de investir em
seguranca da informacgdo. A disseminagdo e unido dos principais padrdes € normas em uma
unica série de normas, ISO/IEC 27000, também corroboram nesse sentido (OLIVEIRA;
NUNES; ELLWANGER, 2009).

Segundo a norma brasileira ABNT NBR ISO 27002 (2005), Cédigo de Prética para a
Gestdo da Seguranca da Informacdo, os sistemas e redes de informacdo das organizacdes
estdo cada vez mais expostos a uma diversidade de ameagas.

De acordo com a tultima pesquisa GISS (Global Information Security Survey), elaborada a
partir de entrevistas com 1,6 mil executivos em 61 paises diferentes, 61% das organizacdes
afirmam estarem preocupadas em proteger sua reputacdo e sua marca, € de fato as empresas
estdo adotando uma postura proativa, onde 46% indicaram que seus investimentos em
seguranca da informacao aumentaram, e afirmam que 91% dessas organizagdes possuem uma
politica de seguranca documentada, demonstrando a preocupacdo com a seguranca da
informacao (Ernst & Young, 2010).

E importante observar que seguranca da informacdo ndo se limita somente ao Ambito da
Tecnologia da Informacdo, pois a seguranca oferecida por recursos tecnoldgicos ndo prové
toda a demanda que este ativo necessita, conforme a norma ABNT NBR ISO/IEC 27002
(2005).

A gestdo de riscos de seguranga da informagao encontra-se normatizada através da familia
de normas técnicas ISO/IEC 27000 (2005), que dizem respeito a protecdo de ativos de
informacdes valiosas através da seguranga da informacao, particularmente do uso de Sistemas
de Informacao e Gestao de Seguranca.
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A norma ISO/IEC 27002, cédigo de prética para a gestdo de seguranca da informacao, tem
correspondéncia direta com padrdes nacionais de vérios paises. Sendo identificada no Brasil
como ABNT NBR ISO/IEC 27002 a partir de 2007, anteriormente identificada como ABNT
NBR ISO/IEC 17799 (2005).

Sendo assim, existe documentado um grupo completo de controles contendo as melhores
praticas para seguranca da informacao.

Na verdade, se tais controles existem normatizados e dentre os quais se encontra a Politica
de Seguranca da Informagdo, por que tao poucos érgaos a possuem implantada?

De acordo com a norma ABNT ISO/IEC 27002 (2005), a experiéncia tem mostrado que
existem fatores criticos de sucesso para a efetiva implantacdo da seguranca da informacgao
dentro de uma organizagao.

Os Fatores Criticos de Sucesso (FCS), de acordo com Rockart (1979), sustentam a
realizacdo das metas organizacionais, principalmente nas geréncias em que um bom
desempenho é necessdrio para a realizacdo de tais metas, assegurando um desempenho
competitivo de sucesso (RODRIGUES, 2005).

1.1. SEGURANCA DA INFORMACAO NA ADMINISTRACAO PUBLICA
FEDERAL

Protecdo adequada da informacdo pode ser mais facilmente gerida se forem usadas as
“melhores praticas”, que sdo um conjunto de procedimentos constituidos por padrdes e
recomendacdes de institutos de tecnologia (ABNT, 2005), uma vez que provaram sua eficacia
através da utilizacdo, e por isso sdo consideradas essenciais, praticamente em qualquer
contexto (ABNT, 2005).

Muitas instituicdes ainda nio se deram conta do problema ou ndo conseguiram implantar
tais préticas, e com isso expdem-se a um risco incalculdvel. Sobretudo aquelas mais
dependentes dos recursos de Tecnologia da Informacao (TT).

O Aco6rdao 2.308/2010 do Tribunal de Contas da Unido, Ata 33, referente a avaliacdo da
governanca de tecnologia da informacdo na Administracdo Publica Federal (APF), onde sdo
constatadas precariedades e oportunidades de melhoria, determinagdes, recomendacdes e
comunicacdes. Dentre as precariedades estd a seguranga da informacao.

A pesquisa foi feita com trezentos 6rgaos publicos e as conclusdes sdo do préprio TCU:
mais da metade das institui¢des produz software de forma amadora; mais de 60% nao tem
politica e estratégia para sua informadtica e seguranca de informacgdo; 74% ndo t€m as bases de
um processo de gestdo de ciclo de vida de informagdo inventariado; 75% nao gerenciam
incidentes de seguranga de informacdo; 83% ndo tem ideia dos riscos a que a informagdo sob
sua responsabilidade estd sujeita, 89% ndo classifica informacdo para o negdcio, o que
significa que a institui¢do estd sob provavel caos informacional e quase 100% ndo tem um
plano de continuidade de negécio em vigor, o que significa que em caso de desastre, o publico
alvo e dependente de tais informacgdes pode ficar sem o servico por um periodo de tempo nao
estimado (BRASIL, 2010).

A figura 1 resume os principais resultados desse levantamento.
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Acordio 2.308/2010-TCU-Plenario: Temas que merecematengao

Resultados

(Dimensao Processo)

53%NAO tém processo de software ao menos "gerenciado”

63% NAO aprovam e publicam PDTI interna ou externamente

65% NAO possuem politica corporativa de sequranca da informagéo
74% NAO inventariam todos os ativos de informagéao

75%NAO gerenciam os incidentes de seguranca da informagéo
83%NAO analisam os riscos aos quais a informagéo esta submetida
89% NAO classificam a informagdo para o negocio

97% NAO possuem plano de continuidade de negéu:m‘ern vigor
-

Pt
0

Figura 1 - Avalia¢do da governancga de tecnologia da informagdo na APF
Fonte: Relatdrio de Levantamento TC 000.390/2010-0

A presente pesquisa foi realizada em um 6rgdo da APF que ndo possui uma Politica de
Seguranca da Informagao, ficando assim mais vulnerdvel a incidentes de seguranca, apesar de
sua missao estratégica para a nacao.

1.2. PROBLEMA DE PESQUISA

Diante do exposto, o problema de pesquisa foi apresentado da seguinte forma:

- Quais sdo os Fatores Criticos de Sucesso para a implanta¢do de uma Politica de
Seguranca da Informacao no 6rgdo da APF estudado?

1.3. OBJETIVOS DO ESTUDO

O objetivo foi disponibilizar informag¢des de interesse para aplicar uma Politica de
Seguranca da Informacao (PSI) no 6rgdao da APF estudado.
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2. REFERENCIAL TEORICO
2.1. FATORES CRITICOS DE SUCESSO

No final dos anos 70 e inicio dos 80, as organizacdes encontraram-se no meio de
uma revolu¢do de informacdes. O crescimento dos sistemas de informacao nas organizacdes
resultou na producdo de quantidades significativas de informagdes para andlise e tomada de
decisao (CARALLI, 2004). Ainda, segundo Caralli (2004), haviam indicativos de que a
explosdo da informacdo iria continuar com a chegada do computador pessoal e crescente
desenvolvimento dos sistemas de TI.

Rockart inseriu o conceito de FCS na hierarquia dos conceitos de gerenciamento em
1979. Originalmente criados para desenvolver o alinhamento de TI com o planejamento
estratégico da organizacdo. Hoje, as palavras “fatores criticos de sucesso” sdo amplamente
conhecidas nas organizacdes, juntamente com outros termos relativos ao gerenciamento.

Os Fatores Criticos de Sucesso foram definidos por Rockart (1979), como algumas
areas de atividade chave, cujos resultados favoraveis sdo absolutamente necessarios para os
gerentes atingirem seus objetivos.

No entanto, de acordo com Caralli (2004), os FCS ajudam as organizacdes a priorizar
suas atividades para desenvolver estratégias de negécio com seguranga. Usando os fatores
criticos de sucesso como um filtro, os gestores poderiam entdo identificar a informagao mais
importante para a tomada de decisdes empresariais criticas.

2.1.1. A EVOLUCAO DO METODO

O desenvolvimento do método de identificagdo dos FCS continuou e muitas defini¢des de
FCS, ao nivel do planejamento estratégico foram apresentadas, mas no trabalho de Bullen e
Rockart (1981) € fornecido um til resumo de defini¢oes de FCS:

* dreas-chaves de atividades nas quais os resultados favordveis sdo absolutamente
necessdarios para alcance das metas;

* dreas-chaves onde tudo deve funcionar bem para o negdcio prosperar;

* fatores que sdo criticos para o sucesso da organizacao;

* dreas-chaves de atividades que devem receber constante e cuidadosa atencdo da
geréncia;

eum numero relativamente pequeno de assuntos verdadeiramente importantes, nos
quais um gerente deve focar sua atencgao.

Caralli (2004) afirma que os FCS sdo geralmente descritos dentro da esfera de influéncia
de um gerente em particular, mas existem muitos niveis de gestdo em uma organizacao, €
cada um dos quais pode ter diferentes ambientes operacionais.
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2.1.2. USO DOS CONCEITOS DE FCS

Discutidos os conceitos de FCS em conjunto com outros conceitos gerenciais, Bullen e
Rockart (1981) apontam os trés principais usos dos mesmos:
e Ajudar um gerente individual a determinar suas necessidades de informacao;
e Ajudar uma organizacdo em seu processo de planejamento geral anual ou de longo prazo;

e Ajudar uma organizacdo em seus sistemas de informacdo no processo de planejamento.

2.1.3. BUSCANDO AS INFORMACOES QUE OS GESTORES NECESSITAM

Conforme Bullen e Rockart (1981), o uso dos conceitos discutidos é um processo fop-
down. Trata-se de um método empirico, baseado em questiondrios estruturados, com técnicas
que auxiliam os entrevistadores na identificagdo dos FCS.

*Estratégia
*Objetivos
*Metas

+Estratégia

*Objetivos
*Metas

Departamentos *FCS

*Metas
*FCS
*Relatorios

Gerentes +Base de Dados
Individuais

Figura 2 - Processo dos FCS utilizado na determinagdo das informagdes
Fonte: Adaptado de Bullen e Rockart (1981)

O gerente comega a pensar em seu ambiente de negdcios, tendo a atencao necessaria para
as estratégias, objetivos e metas de niveis superiores de sua organizagao.

Rockart (2002) afirma que desde sua introdugdo, o conceito de FCS tem provado sua
utilidade, ajudando as geréncias a focar no que € realmente critico para as organizagdes.
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2.2. 0 CICLO DE VIDA DO PRODUTO E OS FATORES CRITICOS DE
SUCESSO

A implantacdo e desenvolvimento de uma industria passam por fases que alguns
pesquisadores chamam de ciclo de vida do produto (CVP). Segundo Porter (1986), o modelo
CVP € o mais antigo conceito para prever a trajetéria provavel de uma industria.

2.2.1. ESTAGIOS DO CICLO DE VIDA DO PRODUTO

Porter (1986) aborda o assunto através do modelo “Progndsticos das Teorias do Ciclo de
Vida do Produto”, baseado nos estdgios do CVP descritos a seguir:

« Introducio - a fase de introdugao do produto é o periodo de tempo entre o nascimento
de catdlogo de um produto e seu nascimento comercial. Nessa fase, o crescimento das
vendas ¢ lento, t€ém-se altos investimentos e os lucros praticamente nao existem;

e Crescimento - pode ser definido como o periodo de tempo entre o nascimento
comercial e a receita mensal miaxima para o produto. E a fase onde hd o aumento da
procura do produto, os lucros crescem, mas também chegam novos competidores;

e Maturidade — H4 diminuicdo do ritmo de crescimento das vendas e tendéncia a
estagnacdo ou redugdo dos lucros, sendo necessdrio novamente investir pesado em
marketing.

 Declinio — As vendas e os lucros caem rapidamente.

2.2.2. CVPE FCS

Porter (1986) deduziu vérios prognésticos para cada estdgio do CVP, os quais podem
ser usados como balizadores para o método de Rockart. E possivel deduzir previamente um
conjunto de FCS a partir dos mesmos, e validd-los empiricamente, conforme comprovado nas
pesquisas de Rocha (2005) e Carneiro (2006).

2.3. DEFINICAO DAS HIPOTESES

A defini¢cdo das hipéteses deste estudo partiu da identificacdo dos aspectos de Porter mais
relevantes para o mercado em questdo com objetivo de identificar e analisar os FCS, no
lancamento de uma PSI no 6rgdo da APF em estudo.

Dentre os prognésticos de Porter, foram considerados aplicdveis ao problema de pesquisa
os relativos a fase de introducao, pois a pesquisa refere-se ao langamento de um produto.
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O quadro 1 demonstra a relagdo entre os aspectos de Porter, FCS utilizados, hipdteses
formuladas e respectivas questdes-chave.

ASPECTOS 4 ~
DE PORTER FCS HIPOTESES QUESTOES CHAVE
Compradores e | Apoio da alta | Hipotese I O apoio da alta dire¢do (com
comportamento | direcao A inércia de usudrios e | envolvimento prévio) € um
dos gerentes (resistindo a | FCS no lancamento de uma
compradores Adocdo rapida de | ado¢do de habitos mais | PSI no IRD?
novos habitos Seguros no manuseio
da informagdo) é um | A adocdo rdpida de novos
Motivacao FCS no lancamento de | hdbitos é um FCS no
institucional uma PSI no IRD. lancamento de uma PSI no
IRD?
Defini¢ao de
papéis e A motivagdo institucional ¢é
responsabilidades um FCS no lancamento de
uma PSIno IRD?
A definicdio de papéis e
responsabilidades é um FCS
no lancamento de uma PSI no
IRD?
Marketing Campanha de | Hipétese II A difusao de
endomarketing Uma campanha de | manuais/boletins com  as
endomarketing é um | caracteristicas da PSI € um
Fator Critico de | FCS no lancamento de uma
Sucesso no lancamento | PSI no IRD?
de uma PSI no IRD.
Fabricacdo e | Mao de obra | Hipotese I1I Os responsaveis pela PSI do
Distribui¢ao especializada A miao de obra |IRD devem ser profissionais
especializada em | especializados em Seguranca
Seguranca da | da Informacao?

Informacdo é um Fator
Critico de Sucesso no
lancamento de uma PSI
no IRD.

A qualifica¢do prévia de um
gerente de Seguranca da
Informagdo é um FCS no
lancamento de uma PSI no
IRD?

Quadro 1 - Relacionamento entre os aspectos de Porter, FCS, hipéteses e questdes-chave

Fonte: Elaboracédo prépria
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3. METODOLOGIA

3.1. O METODO

O método definido para realizacdo desta pesquisa foi o hipotético-dedutivo de Popper
(1975), de Karl Popper (1902-94).

O “Racionalismo Critico” € uma linha do pensamento filos6fico que encoraja um estilo de
pensar direcionado para problemas concretos, num sentido préatico, buscando solucdes
efetivas (LIMA, 2008).

O método inicia pela percepcao de uma lacuna nos conhecimentos, o problema (P1), para o
qual sdo formuladas hipdteses como solucdo proviséria (TT) e, pelo processo de inferéncia
dedutiva, se testa a predicdo da ocorréncia de fendmenos abrangidos pelas hipdteses visando a
eliminacdo de erros (EE), e novos problemas a partir deste ponto do processo (P2). O
esquema a seguir foi sugerido pelo autor para ilustrar o processo:

P1 TT EE P2

Figura 3 - Férmula do processo Hipotético-Dedutivo
Fonte: Popper, 1975

Assim, foram desenvolvidas hipdteses como solugdo provisoria para o problema, as quais
foram testadas por meio da coleta de informag¢des em pesquisa de campo e analisados
estatisticamente os resultados obtidos.

3.2. UNIVERSO E AMOSTRA

O universo da pesquisa sdo os servidores publicos, usudrios dos servicos de T1, dos niveis
estratégico, tatico e operacional, totalizando 265 servidores de todas as dreas do 6rgdo. Sendo
que destes, apenas 16 (6%) tem menos de 5 anos na empresa, 24 (9%) tem entre 5 e 10 anos
na empresa, € 85% tem mais de 10 anos de empresa. Tais niimeros indicam que o universo da
pesquisa €, teoricamente, homogéneo quanto ao conhecimento dos processos da institui¢cdo.

Decidiu-se entdo dividir o universo em dois grupos distintos para posterior amostragem,
conforme abaixo:

*Gerentes de todos os niveis, os quais sdo servidores publicos em cargos de confianca.
Totalizando 33 servidores;

*Demais usudrios, também servidores publicos, mas sem cargos de confianga. Totalizando
232 servidores.
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As amostras desta pesquisa sdo probabilisticas, sendo estratificadas em dois grupos e assim
caracterizadas:

- Amostra de usudrios com cargos de confianca, respondentes desse estrato que
devolveram o questiondrio. Total de 27 respondentes.

- Amostra de usudrios sem cargos de confianga, respondentes desse estrato que devolveram
o mesmo questiondrio. Total de 93 respondentes.

1.1 COLETA DE DADOS

A coleta de dados nesta pesquisa foi realizada por meio da aplicacdo de um questiondrio
estruturado nao disfarcado que buscou dados para ordenar e validar os FCS na implantacdo de
uma Politica de Seguran¢a da Informagao no 6rgdo da APF em estudo.

A escala escolhida para o instrumento de coleta de dados desta pesquisa foi o de
comparagdo pareada, onde os respondentes foram solicitados a comparar dois FCS de cada
vez em um conjunto de vérios FCS, o que permitiu a ordenacdo destes pelo grau de
importancia conforme percep¢do dos respondentes. Esta técnica consiste em comparar todos
os pares possiveis do conjunto apresentado. Assim, na presente pesquisa, O conjunto
apresentado foi constituido pelos 7 FCS, combinados 2 a 2, resultando em 21 combinagdes
possiveis.

1.2 TRATAMENTO DOS DADOS

Os resultados obtidos da pesquisa de campo a partir das questdes que apuram a ordem de
priorizagdo dos Fatores Criticos de Sucesso foram tabulados e submetidos ao teste de
normalidade Kolmogorov-Smirnov que, conforme sugerido por Mattar (1994), por ‘‘tirar
proveito da natureza ordinal da informagao’’, é o que mais se adequa a natureza das varidveis
ordinais e ao tipo de amostra estudada.

Com esse teste buscou-se validar estatisticamente os FCS estudados.

2 ANALISE DOS RESULTADOS
2.1 METODO KOLMOGOROV-SMIRNOV
Conforme Siegel (1975), o teste Kolmogorov-Smirnov indica se “os valores da amostra
podem razoavelmente ser considerados como provenientes de uma populagdo com

determinada distribuicdo tedrica”. O que € feito determinando-se o ponto em que a
distribuicao tedrica e a observada apontam maior diferenca.
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De acordo com Mattar (1994), o método Kolmogorov-Smirnov além de *‘tirar proveito da
natureza ordinal da informacao’’, tem aplicacdo simplificada, sendo um poderoso instrumento
para a identificac@o de resultados estatisticos significativos.

A prova de uma amostra com esse método € uma prova de aderéncia. Ou seja, refere-se ao
grau de concordancia entre a distribuicdo tedrica especifica.

2.2 INTERPRETACAO DOS DADOS

Os dados coletados no questionario de campo foram submetidos ao teste de Kolmogorov-
Srmirnov, onde os Fatores Criticos de Sucesso foram ordenados do mais para o menos critico,
ordem decrescente da pontuagdo absoluta (pa).

As tabelas 1 e 2 apresentam os resultados obtidos para os funciondrios com e sem cargos
de confianga, respectivamente.

Tabela 1 - Resultado do método Kolmogorov-Smirnov, funciondrios com cargos de confianga.

= = | Pontuacao | Pontuagéao Pontuag do Diferenga
) Pontuacédo Pontuagao Rolativa Relativa Relativa entre a~
Fatores Criticos de Sucesso Absoluta | Relativa Acumulada | Tesrica Acunjglada Pontuag,alo
(pa) Pr=pa/pt Tedrica |Real e Tedrica
pra prt=1/7 prta=prt A=pra-prta
Definicdo de papéis e responsabilidades 113] 0,199 0,199 0,143 0,143
Motivagdo institucional 101} 0,178 0,377 0,143 0,286
Qualificagdo prévia de um gerente de Seguranca da Informacdo 78] 0,138 0,515 0,143 0,429 0,086
Profissionais especializados em Seguranca da Informagdo 771 0,136 0,651 0,143 0,571 0,079
Apoio da alta dire¢do 76] 0,134 0,785 0,143 0,714 0,071
Adocdo rapida de novos habitos de trabalho 71] 0,125 0,910 0,143 0,857 0,053
Difus3o de manuais/boletins com as caracteristicas da PSI 51] 0,090 1,000 0,143 1,000 0,000
TOTAL DE PONTOS (pt) 567

Fonte: Elaboracio prépria

Como € possivel observar a partir da tabela acima, a diferenga maxima acumulada D =
0,092 é menor do que o valor tabelado D7 = 0,26 para uma amostra de 27 componentes e
grau de significancia 0=0,05.

Com isso, pode-se afirmar que dois Fatores Criticos de Sucesso foram validados por todo
o grupo da amostra:

1. Definicao de papéis e responsabilidades;
2. Motivagao institucional.

Estes fatores apresentaram grau de aceitagdo considerdvel, o que contribui para validar a
consisténcia dos resultados obtidos.
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Tabela 2 - Resultado do método Kolmogorov-Smirnov, funciondrios sem cargos de confianca.

= = | Pontuacao | Pontuagéao Pontuag do Diferenga
) Pontuacéao Pontuagao Rolativa Relativa Relativa entre a~
Fatores Criticos de Sucesso Absoluta | Relativa Acumulada | Tesrica Acun’wglada Pontuag,alo
(pa) Pr=pa/pt Tedrica |Real e Tedrica
pra prt=1/7 prta=prt A=pra-prta
Defini¢do de papéis e responsabilidades 3411 0,174 0,199 0,143 0,143
Motivagdo institucional 3371 0,172 0,346 0,143 0,286
Qualificagdo prévia de um gerente de Seguranca da Informag3o 332] 0,170 0,516 0,143 0,429
Profissionais especializados em Seguranca da Informago 320 0,164 0,680 0,143 0,571
Apoio da alta dire¢do 2201 0,112 0,792 0,143 0,714 0,078
Adocdo rapida de novos habitos de trabalho 214 0,109 0,901 0,143 0,857 0,044
Difus3o de manuais/boletins com as caracteristicas da PSI 193] 0,099 1,000 0,143 1,000 0,000
TOTAL DE PONTOS (pt) 1957

Fonte: Elaboracdo prépria

Como € possivel observar a partir da tabela acima, a diferenga méxima acumulada D =
0,108 € menor do que o valor tabelado Dg3 = 0,141 para uma amostra de 93 componentes e
grau de significancia 0=0,05.
Com isso, pode-se afirmar que quatro Fatores Criticos de Sucesso foram validados por
todo o grupo da amostra:

Definicao de papéis e responsabilidades;

Motivacao institucional;

wonpo=

Qualificacdo prévia de um gerente de segurancga;
4. Profissionais especializados em seguranca da informacao.

Estes fatores apresentaram grau de aceitagdo considerdvel, o que contribui para validar a
consisténcia dos resultados obtidos.

4.3 TESTAGEM DAS HIPOTESES

A metodologia utilizada se baseia no teste de falseabilidade das hipédteses. Para tal, foram
aplicados testes estatisticos adequados a natureza das varidveis e amostras analisadas, e assim
verificou-se o grau de significancia dos resultados obtidos.

Sendo assim, cada FCS deduzido dos prognésticos de Porter para a fase de langcamento do
CVP foi avaliado segundo a visdo dos respondentes através de um questiondrio estruturado.

Os resultados coletados foram tabulados e tratados estatisticamente, podendo-se assim
analisar cada hipétese levantada, valida-la totalmente ou parcialmente, ou ainda refuté-la.
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4.3.1. HIPOTESE 1

-A inércia de usudrios e gerentes (resistindo a adocao de habitos mais seguros no manuseio
da informag¢do) é um FCS no lancamento de uma PSI no IRD.

Esta hipétese foi validada parcialmente por ambas as amostras, chefes e usudrios, pois

apenas 2 dos 4 FCS foram validados: Definicdo de papéis e responsabilidades; e motivagdo
institucional.

4.3.2. HIPOTESE 2

-Uma campanha de endomarketing é um Fator Critico de Sucesso no lancamento de uma
PSIno IRD.

Esta hip6tese foi refutada por ambas as amostras, chefes e usudrios.

4.3.3. HIPOTESE 3

-A mao de obra especializada em Seguranca da Informacgdo € um Fator Critico de Sucesso
no lancamento de uma PSI no IRD.

Esta hip6tese foi refutada pela amostra chefes e validada totalmente pela amostra usudrios.
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5. CONCLUSAO

ApoOs andlise estatistica das amostras, concluiu-se que somente 2 dos 7 FCS para a
implantacdo de uma Politica de Segurangca da Informacdo no 6rgdo da APF estudado,
deduzidos dos progndsticos de Porter para as diferentes fases do ciclo de vida de um produto,
foram validados pela amostra de gerentes, enquanto na amostra de usudrios foram validados 4
FCS, conforme quadro a seguir:

FCS Validados Amostra

Definicao de papéis e responsabilidades Gerentes - Usudrios com cargos de confianca
Motivacao institucional

Defini¢ao de papéis e responsabilidades Usuarios - Usudrios sem cargos de confianca
Motivacao institucional
Qualificacdo prévia de um gerente de
seguranca da informacao
Profissionais especializados em seguranca da
informacao

Quadro 1 - FCS validados x Amostra
Fonte: Elaboracédo prépria

Pode-se afirmar que os resultados quando contextualizados em relacio ao problema
formulado apontaram os dois FCS mais importantes, validados pelas duas amostras, para o
lancamento de uma PSI no 6rgao da APF estudado: definicdo de papéis e responsabilidades e
motivacao institucional.

Ou seja, € possivel inferir que esses itens devem ser focados para que uma PSI seja lancada
com sucesso no mesmo e tenha sua sustentabilidade assegurada.

A pesquisa apontou também ndo existir consenso entre as amostras quantos aos dois outros
FCS validados somente pela amostra de usudrios sem cargos de confianga: qualificagdo prévia
de um gerente de seguranca da informagdo e profissionais especializados em seguranca da
informacao.

Nao foi objeto de o presente artigo determinar a causa de possiveis divergéncias entre as
amostras, mas o resultado sugere que esses itens também merecem atencao.

A refutacdo do FCS “difusdo de manuais/boletins com as caracteristicas da PSI” vai de
encontro a norma ISO/IEC 27002, a qual ressalta que a PSI deve ser amplamente divulgada
na organizagdo. Tal refutacdo sugere que esta questdo ndo tenha sido corretamente
interpretada pelos respondentes, talvez por falta de clareza na elaboragdo do questionério.

Pode-se afirmar entdo que o objetivo da presente pesquisa foi alcancado, e que as
informacdes disponibilizadas por este trabalho poderdo ser usadas pelo 6rgdo da APF
estudado em um projeto interno de Seguranca da Informacdo que depois de montado e
implantado transmita aos usudrios que seus dados estdo guardados em seguranca.
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